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1 Inledning

Den 15 december 2015 antog EU-kommissionen en reformerad dataskyddsreglering.
En harmonisering av EU:s regler om skydd av personuppgifter sags som ett satt att
framja innovation och ge ett starkt skydd for den enskilde medborgarens kontroll 6ver
sina personuppgifter.! Detta ledde sedermera till att General Data Protection
Regulation (GDPR), eller Dataskyddsférordningen (DSF), borjade verka som den
allmdnna regleringen av personuppgifter inom EU, Island, Liechtenstein, Norge och
Storbritannien fran och med den 28 maj 2018. Regleringen foregicks av medieartiklar,
seminarier, informationsinsatser, och diskussioner hos foretag, myndigheter och
organisationer som behandlar personuppgifter. Bland annat uppstod oro och osédkerhet
kring vilka procedurer som nu skulle gilla vid lagring och anvéndning av
personuppgifter, vad som behdvde forega insamling av personuppgifter i form av
samtycke och etiska vervaganden samt datasubjektens ratt till kontroll 6ver data och
mojligheten att kunna fa den raderad.?* Diskussionen inramades dessutom av den
pastadda risken for hoga botesbelopp vid overtradelse.

Implementeringen av GDPR beror inte minst akademisk forskning, som inom
manga falt baserar sig pa att samla in och lagra persondata. Vidare ror det sig inte sallan
om kanslig data om till exempel hilsa, politisk uppfattning, sexuell ldggning och
religionsuppfattning. Med avstamp i detta har en tilltagande médngd vetenskapliga
artiklar, myndighetsrapporter och debattartiklar skrivits bade foére och efter
implementeringen av GDPR som ber6r dess paverkan pa forskning.678°10 Fragor har lyfts
angdende eventuella begrinsningar i anvandandet av kéanslig data, risken for
fragmentering i implementering mellan medlemsldnderna och hur férordningen
paverkar samarbete med lander utanfér EU.!! Samtidigt visar en tidig metaanalys av
Ienca et al. att dessa studier i liten utstrackning beror samhallsvetenskaplig forskning,'?
till forman for andra dmnen sdsom medicin, biomedicin, genetik, cyberhot och digitala
natverk. Samhaéllsvetenskaplig forskning berér dock ofta datasubjektens uppfattning i
kédnsliga fragor och kan rendera kontroversiella resultat med stor medieexponering.

! Data Protection in the EU, European Commission, hamtad 20 januari fran: https://ec.europa.eu/info/law/law-
topic/data-protection/data-protection-eu_en

2 Preparing for new privacy regimes: Privacy professionals’ views on the general data protection regulation and
privacy shield, 2016, Baker & McKenzie, hamtad 30 januari fran:
https://f.datasrvr.com/fr1/416/76165/IAPP_GDPR_and_Privacy_Shield_Survey_Report.pdf

3 Privacy and the EU GDPR: 2017 Survey of Privacy Professional, 2017, Dimensional Research, hamtad 30 januari
fran: https://download.trustarc.com/dload.php/?f=JT190EEP-669

4 Brinnen & Westman 2019.

5 Brinnen & Westman 2019.

¢ Dove 2018, 1013.

7 Mourby 2018, 223.

8 van Veen 2018.

° Eiss 2020.

10 Jenca et al. 2019.

11 Jenca et al. 2019.

2 Tenca et al. 2019, 8-9.
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Likasa skiljer sig sannolikt forutsattningarna for anvandning av personuppgifter inom
samhallsvetenskap fran andra amnen.’ Det ar darfor angeldget att d&ven kartldgga den
paverkan som GDPR haft pa samhallsvetenskaplig forskning.

1.1 Rapportens syfte

I skrivande stund har det gatt néstan tre ar sedan implementeringen av GDPR. Mot
bakgrund av det dr det Overgripande syftet med denna rapport att undersoka hur
regleringen paverkar den samhallsvetenskapliga forskningen.

1.2 Fragestallningar

Rapporten fokuserar pa ett antal omraden dar representanter for det europeiska
forskarsamhallet tidigt vackte frdgor angdende GDPR.1#5%¢ Vad rdknas som en
personuppgift? Hur paverkar skdrpta krav pa information forskningsarbetet? Och vad
géller avseende aspekter som anonymisering och pseudonymisering? I rapportens
resultatkapitel aterfinns fragestallningarna i de tre forsta avsnitten: Vad betraktas som en
personuppgift? och Hur paverkar GDPR arbetet med persondata? samt Hur pdverkar aspekter
som anonymisering och pseudonymisering forskningsarbetet?

En uppmarksammad aspekt av GDPR har handlat om forandrade krav pa samtycke
for att samla in personlig data och datasubjektens rétt att fa data raderad. Férordningen
innehaller dven andra foreskrifter kopplade till datasubjektens rattigheter att ha
kontroll 6ver data som angar dem, exempelvis kravet pa ett personuppgiftsombud. Har
detta paverkat hur aktorer tolkar kraven pa etiska overviaganden och samtycke vid
insamling, anvéndning och distribuering av persondata for forskningssyfte? Vi har
déarfor valt att samla de fragorna under foljande fragestallning: Hur har GDPR padverkat
kraven pd samtycke och etikprovning vid insamling, anvindning och distribuering av
persondata i forskningssyfte?

Ett 6vergripande syfte med GDPR ér att kombinera personlig integritet med EU:s
mal om ett Oppet forskningsklimat, dar data som anvédnds for forskning i
allménintresset kan spridas effektivt. Forskning kan dérfor ges viss mdijlighet till
undantag fran regleringsforeskrifterna.’” Men vilka dr dessa undantag? Vad innebér
undantagsmdojligheterna for forskningssambhillet, tillsynsmyndigheter, och Ovriga
aktorer som berdrs av dem? Med bakgrund i det, s& har vi formulerat foljande
fragestallning: Hur uppfattas eventuella undantag fran GDPR i forskningssyfte av berérda
aktorer?

Slutligen syftar GDPR till att harmonisera lagstiftningen kring insamling och
anviandning av persondata inom EU, vilket i sin tur kan gynna internationellt
forskningssamarbete. Samtidigt har det lyfts farhdgor om att lagstiftningen kan komma

13 Sleeboom-Faulkner & McMurray 2018.
4 Mourby 2018, 223.

15 Stevens 2015.

16 Sleeboom-Faulkner & McMurray 2018.
7 Tenca et al. 2018, 20-26.
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att implementeras annorlunda mellan medlemsldnderna och att detta kan forsvara
forskningssamarbete med lander utanfor EU och EES.'® Detta vill vi undersoka, da
berdrda aktorers upplevelser kan vara till hjalp for att minimera potentiella hinder for
forskning. Var sista frégestdllning kan darmed sammanfattas som sadan: Vilka
mojligheter och utmaningar till forbittrade forskningssamarbeten inom och utanfor EU ger
GDPR upphov till?

1.3 Metod

For att besvara fragorna har vi utfort semistrukturerade intervjuer med aktorer som ar
sarskilt involverade i och berérda av insamling av persondata i forskningssyfte.
Urvalsprocessen har darmed varit &ndamaélsenlig. Vi har intervjuat representanter for
Integritetsskyddsmyndigheten, IMY, (fore detta Datainspektionen), Etikprovnings-
myndigheten, juridisk expertis, samt organisationer och myndigheter som samlar in
surveydata for framst forskningssyften och representanter fran forskarsamhallet.
Urvalet utgdr darmed en bred representation av aktorer som é&r involverade i
forskningsprocesser som berdrs av GDPR i framforallt Sverige men dven i Norge. Véra
fragor utgar fran ett GDPR-perspektiv men vi har dven fragat vara respondenter hur de
ser pa hantering av persondata inom forskning allmént sett. I mojligaste man har vi
ordagrant stéllt samma fragor till samtliga respondenter, men beroende pa vilken
myndighet eller informant vi pratat med har formuleringarna skiljt sig nagot. Nagra av
fragorna har heller inte besvarats av samtliga respondenter, da de inte ansett sig vara
kvalificerade att ge adekvata wuttalanden. For att undvika ovidkommande
upprepningar i resultaten har texten redigerats.

1.4 Disposition

Forst presenteras de olika respondenterna. Dadrefter redovisas resultaten fran
intervjuerna i sammanfattad form. Darefter foljer en konklusion av resultaten.

1.5 Respondenter

Integritetsskyddmyndigheten, IMY, tidigare Datainspektionen. Myndigheten bytte
namn den 1 januari 2021 men dess uppdrag ar ofordndrat: att arbeta for att skydda
medborgares personuppgifter sa att dessa hanteras korrekt.?0 Var respondent ar Ulrika
Harnesk, jurist pd IMY. Intervjun dgde rum via Zoom den 10 november 2020, da
myndigheten fortfarande hette Datainspektionen.

18 Ibid: 8-9.

19 Intervjuer med respondenter har genomforts innan myndighetens namnbyte. For lasbarhetens skull, anvands
dock IMY konsekvent i texten.

2 Integritetsskyddsmyndigheten (2021) https://www.imy.se/nyheter/nu-har-datainspektionen-blivit-
integritetsskyddsmyndigheten-imy/. Himtat den 25 januari 2021.


https://www.imy.se/nyheter/nu-har-datainspektionen-blivit-integritetsskyddsmyndigheten-imy/
https://www.imy.se/nyheter/nu-har-datainspektionen-blivit-integritetsskyddsmyndigheten-imy/
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Etikprovningsmyndigheten, en statlig myndighet som ligger under Utbildnings-
departementet. Den har funnits sedan den 1 januari 2019 da den ersatte de regionala
etikprovningsnamnderna.? Dess uppgift dr att bedoma om forskningsprojekt uppfyller
de etiska krav som lagen krdver. Var respondent ar Etikprovningsmyndighetens
direktor, Johan Modin. Intervjun dgde rum den 9 december 2020 via Zoom.

Erika Tegstrom, jurist vid Universitetskansliet pa Orebro universitet. Intervjun dgde
rum via Zoom den 20 oktober 2020.

Digital Social Science Core Facility (DIGSSCORE). Den norska medborgarpanelen &r en
internetpanel med oOver 6000 aktiva respondenter. Den &r baserad pa ett
sannolikhetsurval av den allmdnna norska befolkningen och respondenterna deltar i tre
undersokningar per ar. Sedan den forsta undersokningen i november 2013 sa har man
nu utfort 20 panelvagor. DIGSSCORE verkar for forskning baserad pa
samhallsvetenskaplig datainsamling och &r kopplat till Bergen universitet. Var
respondent ar Erla Katrine Lovseth. Erla ar digital ledare vid DIGSSCORE med
specialitet inom surveydata och surveymetodologi. Intervjun dgde rum via Zoom den
7 december 2020.

Laboratory of opinion research (LORE) &r den svenska medborgarpanelen knuten till
SOM-institutet vid Goteborgs universitet. Medborgarpanelen inrdttades vid
statsvetenskapliga institutionen 2010 med syftet att utveckla en webbpanel for
forskning inom Sverige och internationellt. Panelen har sedan dess anvénts for ett stort
antal vetenskapliga experiment och surveyundersokningar av aktuella
samhallshdndelser. Panelen har i dagslaget 75000 aktiva paneldeltagare som
regelbundet deltar i surveyundersokningar. Var respondent, Johan Martinsson, dr
docent och lektor i statsvetenskap samt forestdndare for SOM-institutet och
medborgarpanelen (LORE). Intervjun dgde rum den 18 februari 2021.

Forskarna som deltagit dr professorer i sociologi respektive statsvetenskap. De har
bédgge en lang erfarenhet av att samla in och jobba med kvantitativ persondata.
Atminstone en av dem har varit ledande i projekt for att samla in persondata till en
storre databas som sedan anvénts i stor utstrackning for olika forskningssyften.
Intervjun d4gde rum via Zoom den 5 november 2021. Den andra surveyforskaren ar for
narvarande aktiv i forskningsprojekt som handlar om hur den sociala kontexten och
olika bakgrundsfaktorer formar individuellt politisk beteende. Intervjun dgde rum via
Zoom den 24 november 2020. P4 deras begidran har vi valt att halla de bada
informanterna for forskarsamhallet anonyma.

2 Etikprovningsmyndigheten (i.d.) https://etikprovningsmyndigheten.se/om-myndigheten/
Héamtat den 25 januari 2021.


https://etikprovningsmyndigheten.se/om-myndigheten/
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Utover de ovan presenterade respondenterna var den ursprungliga planen att dven
intervjua representanter fran Svensk Nationell Datatjanst (SND) och Norsk senter for
forskningsdata (NSD). Delvis pa grund av tidsbrist/utebliven kontakt, kunde inte dessa
intervjuer genomforas. Likasd, hade vi planerat att intervjua fler respondenter utifran
deras roll som forskare. Trots dessa bortfall, s anser vi att respondenterna som ingér i
materialet utgor en relativt bred méangfald av aktorer vars arbete ar nara kopplat till
GDPR.
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2 Resultat: intervjusvar

Nedan f6ljer ssmmanfattande sammanstéllningar av de svar som respondenterna
lamnat under intervjuerna.

2.1 Vad ar en personuppgift?
Fragestallning: Vad betraktas som en personuppgift?

2.1.1 Etikprovningsmyndigheten

Etikprovningsmyndigheten tillampar GDPR:s definition av begreppet personuppgift.
Definitionen i sig dr dock inte alltid sa entydig som vore onskvart. Att verkligen
sdkerstdlla inneborden beskrivs som mycket komplicerat, trots uttalanden och
vagledning fran exempelvis IMY. Dagens samhaille, med dess teknik, medfor att alltmer
kan raknas som personuppgifter. Allt som kan knytas till och identifiera en person ar
en personuppgift. For att ndgot inte skall vara en personuppgift maste varje tankbar
koppling skaras av till individen som berdrs. Har kan sammanhangen spela en stor roll,
exempelvis om det ror sig om uppgifter om personer boende i mindre kommuner eller
i storstdder. Viss typ av data dr personuppgifter under vissa forutsattningar vilket gor
begreppet flytande.?

For forskare ar detta komplext. Ibland &r syftet med en studie inte att behandla
kansliga personuppgifter men dess upplégg gor att sdidana kommer att samlas in anda.
Detta gor att det ibland ar svart att veta om etikprovningsansékan behdvs. Innan det
finns ett fullstindigt underlag kan Etikprovningsmyndigheten heller inte bedéma
situationen. Respondenten ndmner att artikel 9 i GDPR, kombinerat med IMY:s
vagledning, kan vara bra startpunkter att orientera sig efter.?

2.1.2 Jurist, Orebro universitet

Det kan ibland vara svart — kanske i synnerhet for samhaéllsvetenskapliga forskare — att
veta precis vad som raknas som personuppgifter dven om lagtexten forefaller ganska
entydig. I forskningsprojekt bor data kopplat till individer behandlas som
personuppgifter om det finns en kodnyckel for dessa uppgifter — oavsett om man har
tillgang till nyckeln eller inte. Det kan exemplifieras med foljande situationer. Begir
man ut till synes anonymiserad data via Statistiska Centralbyran (SCB), och den
myndigheten i sin tur har information vilken individ uppgifterna ar kopplade till, sa &r
det personuppgifter. Begar man ut uppgifter ur patientjournaler utan att veta vem
patienten &r, dr det ocksa personuppgifter da regionen vet vem det ror sig om. Oavsett
om man har legal mojlighet att komma at sadan information eller inte &r det
personuppgifter. Det kan ocksa vara majligt att “bakléngesidentifiera”.

2 Modin, Johan (2020) intervju, 20201209.
2 Ibid.
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Finns det tillrackligt med information som kan identifiera de personer du har uppgifter
om, exempelvis i en population, bor hela materialet hanteras som om det ror sig om
personuppgifter. Omradet for vad som skall betraktas som personuppgifter &r alltsa
valdigt brett och det dr ovanligt med forskningsenkéater som &r helt anonyma i detta
avseende.?

2.2 Har GDPR inneburit férandringar i arbetet jamfoért med tidigare?
Fragestallning: Hur pdverkar GDPR arbetet med persondata?

2.2.1 Forskare

GDPR har i korta ordalag inneburit att hanteringen av persondata i
forskningssammanhang blivit mer formaliserad 4n tidigare, vilket 6kat medvetenheten
hos savail forskare som projektmedverkande. GDPR har medfort vissa 6kade krav pa
skydd och hantering av data och dven delgivande av information till medverkande i
forskningsprojekt om deras rattigheter.?> Dessa forpliktelser gallde d&ven innan GDPR
tradde i kraft men nu krdvs mer utforlig information om forhallandena och
konsekvenser om datahantering for eventuella medverkande samt information om hur
man som respondent gar till vaga for att aterkalla sitt deltagande dven efter ett initialt
accepterande.?® GDPR-implementeringen har dock inte namnvart paverkat situationen
for yrkesutdvningen som samhaéllsvetenskaplig forskare de stora diskussionerna innan
till trots.?® Vid anvandande av registerdata fran exempelvis SCB ar proceduren
tamligen likartad jamfort med innan forordningen tradde i kraft. Det krdvs
etikprovning for att fa ut data och data som lamnas ut skall vara anonym.?

En storre utmaning som GDPR medfort géller kraven pa datalagring och sédkerheten
daromkring. Viss data kraver stort lagringsutrymme. Samtidigt som data maste
forvaras véldigt sakert skall den ocksa kunna ga att lamna ut nar sa behovs. De tekniska
Iésningarna &r inte fullindade annu och det kvarstar ocksa juridiska fragor kring
hanteringen som inte kunnat besvaras pa grund av att det inte finns tillrackligt antal
jurister med specialkunskaper inom omradet.*

2.2.2 DIGSSCORE

GDPR-implementeringen har medfort forandringar i vissa aspekter av arbetet medan
andra lamnats relativt oberorda. Sjdlva behandlingen av persondata har inte férandrats
i ndgon utstrackning da de metoder som anvidnds i dagsldget redan var i bruk

2 Tegstrom, Erika (2020) intervju, 20201020.

% Forskare, sociologi (2020) intervju, 20201105.

2 Ibid.

7 Ibid.

2 Forskare, statsvetenskap (2020) intervju, 20201124.
» Ibid.

% Ibid.



Mittuniversitetet GDPR — implementering och konsekvenser
for samhallsvetenskaplig forskning

dessforinnan. Daremot innebar implementeringen att processerna fick ses over och
kontrolleras sa att de uppfyller GDPR:s krav.3!

I DIGSSCORE:s arbete stdlls hoga krav pa hanteringen av insamlad data, ofta pa
grund av att man anvéander sig av samma respondenter for ett flertal utfrdgningar i
utférda undersokningar. Olika tekniker anvénds for att uppréatthalla datasikerheten,
bland annat anvandning av servrar som inte dr uppkopplade mot internet och som
avidentifierar persondata.®

2.2.3 LORE

Precis som tidigare respondenter papekat ar intrycket att GDPR-lagstiftningen i sig inte
skiljer sig sarskilt mycket fran den tidigare personuppgiftslagen (PUL) och den
behandling av persondata som man haft pa plats sedan tidigare. Men, med det sagt,
beskriver respondenten det é&nda som att inférandet av GDPR haft en ganska stor effekt
pa deras arbete. Forst och framst handlar det om den uppmaérksamhet och kunskap som
inférandet av GDPR fort med sig men dven om osdkerheter kring tillimpningen av
lagstiftningen: det finns inga eller fa klargorande rattsfall och man kan fa skiftande svar
frén olika personer. Néar det kommer till det senare har det fort med sig en okad
forsiktighet och radsla for att gora fel bland de som behandlar persondata men dven
bland jurister och andra berorda aktorer. Det finns en brist pa tydlighet om vad som
giller ndr det exempelvis handlar om vilka rimliga skyddsatgarder den
personuppgiftsansvariga bor vidta och ett behov av okat stod fran myndigheter och
jurister. Dessa utmaningar resulterar ofta i att juristers besked kring GDPR-relaterade
fragor kan bli lite oklara och passiva kring forsiktighetsatgéarder snarare an tydliga
avseende besked om vad som giller.

En sak som betonas vid flera tillféllen &r att det saknas klargérande domslut, vilket

dven andra respondenter namnt. Slutligen har férdndringarna varit betydligt mindre
nér det kommer till enkdtundersokningar som baserar sig pa tvarsnittsdata i jamforelse
med paneldata. I det forra fallet har det framst handlat om att man behovt informera
enkdtrespondenterna tydligare och uppdatera personuppgiftsavtal.
Sammantaget framkommer att man upplever en brist pa juridiska klargéranden och att
det i dagslédget inte finns négra illustrativa rattsfall. Samtidigt stiller man sig frdgande
till om det verkligen skall behovas, borde inte denna fraga kunna belysas pa annat satt?
Dessa oklarheter har, enligt respondenten, medfort en situation dér forskare ar radda
och jurister ar oroliga dd ingen vill gora fel och att det uppstdtt nagot av en
tystnadskultur dar ingen vill bli det prejudicerande fallet. En direkt konsekvens av
detta har darfor blivit att man &r rddd for att dela data och att man darmed hellre
genomfor en ny datainsamling pa egen hand.

31 Lovseth, Erla Katrine (2020), intervju, 20201207.
32 Ibid.
% Respondent, LORE (2021), intervju 20210218
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2.2.4 Etikprovningsmyndigheten

Etikprévningsmyndigheten har bara funnits i ungefar tva ar och existerade saledes inte
ndr GDPR infordes. Ansvar for etikprovning var dessforinnan forlagd till regionala
namnder. Da var respondent var verksam med samma sorts provning redan d4, gar det
dock att gora jamforelser i tid innan och efter GDPR-implementeringen. Verksamhetens
huvuduppdrag beskrivs som att skydda forskningspersoner fran psykisk, fysisk eller
integritetsméssig skada men understryker att Etikprovningsmyndigheten inte ar en
dataskyddsmyndighet likt IMY.

Registerhallare har i sin tur ansvar for att data inte ldmnas ut pa felaktiga grunder.
Etikprovningen skiljer sig sdlunda frdn dessa institutioner.3*

Etikprovning 4dr, i stora drag, en risk- och nyttoavvagning. Risker for
forskningspersoner stdlls mot samhallsnyttan av forskning. I detta ligger att
Etikprovningsmyndigheten skall folja aktuell reglering men GDPR skiljer sig inte i
nagon vidare utstrackning gentemot gamla Personuppgiftslagen (PUL). Forskare maste
i sina ansokningar till Etikprovningsmyndigheten redovisa att hanteringen av
personuppgifter inom projektet uppfyller GDPR:s strikta krav pa information samt att
berdrda personers rattigheter enligt GDPR iakttas. Som exempel ndmns rétten att bli
bortgléomd, vilken fick en framskjuten position i och med GDPR-implementeringen.
Respondenten  understryker dock att denna &dr mindre angeldgen i
forskningssammanhang da forskare har ratt att behalla all data som behdvs for
forskningsandamalet aven om de medverkande véljer att avbryta samarbetet. Detta
medfor att man inte kan bli "raderad" pa samma sétt som annars.?

2.2.5 Integritetsskyddsmyndigheten

Inte heller for denna myndighet marks nédgra dramatiska fordndringar gallande
behandlingen av personuppgifter fore jamfort med efter inforandet av GDPR.
Skillnaden mellan den gamla PUL och GDPR ligger i att GDPR uppmaérksammats i
hogre utstrackning, vilket innebér att den allménna kdannedomen om fragor av detta
slag 6kat. Med GDPR infordes ocksa skarpare verktyg for att implementera den i form
av exempelvis sanktionsavgifter. Det finns nu en réadsla att gora fel och en 6kad vilja att
gora ratt.%

Da GDPR skall gélla i hela EU kravs betydligt mer samarbete léanderna emellan och
deras respektive datatillsynsmyndigheter &n tidigare. Tolkningen av lagen maste
harmoniseras. Det pagar ett arbete pd EU-nivd med Europeiska Dataskyddsstyrelsen
(EDPB), ett samarbetsorgan med representanter fran ldndernas respektive
datatillsynsmyndigheter, med syfte att ta fram en vidgledning om hantering av
personuppgifter i samband med forskning. Fragor som diskuteras inom detta organ
berdr exempelvis vidarebehandling av data (exempelvis ansvarsfordelning vid

3 Modin, Johan (2020) intervju, 20201209.
3 Ibid.
3% Harnesk, Ulrika (2020) intervju, 20201110.
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distribuering av insamlad persondata for forskningssyfte), anonymisering,
pseudonymisering och samtycke.?

For Integritetsskyddsmyndighetens del ar fragor om medicinsk forskning vanligast.
Forskning om hadlsodata omfattar ungefar 90 procent av forfradgningarna for narvarande
och siffran var formodligen &n hdogre tidigare. Samhalls- och rattsvetenskapliga
forskare borjade sannolikt uppmaérksamma fragor om personuppgifter i hogre
utstrdckning i samband med inférandet av GDPR.%

2.2.6 Jurist, Orebro universitet

En skillnad &r att forskning nu erkdnns som ett eget sérintresse, fran att tidigare fatt
bedrivas lite som ett undantag i PUL. Nu ar det istdllet inlyft i forordningstexten. Detta
innebér ocksa utokade skyldigheter for forskare, vilket &r mer tydligt nu &n jamf{oért med
tidigare.®

GDPR-reglerna skiljer sig inte sa mycket fran PUL men de skall anvéndas inom ett
nagot storre omrade. Kunskaperna om PUL:s krav var blandade, vilket inneburit att
forskare som inte var tillrdckligt insatta i tidigare géllande regelverk generellt i hogre
utstrackning nu tvingas ta reda pa vilka reglerna &r och niar man skall anvanda sig av
dem. Informationen som skall ges enligt GDPR &r mer utforlig an PUL:s motsvarighet.
Allt sddant skall finnas med fran borjan och den deltagande individen skall kanna till
den. Sedan ar det tydligare krav pa att man skall kunna aterkalla ett samtycke.
Kortfattat dr informationskrav och samtyckeskrav nu tydligare dn innan GDPR.
Samtyckeskraven ar ocksa lite utforligare nér det géller kdnsliga personuppgifter.+

Gallande data som &r insamlad i tidigare forskningssyften, och som nu far anvédndas
da forskning erkénts som ett sarskilt intresse, vet vi inte sa mycket dannu. Vi véntar pa
nagon slags vagledning kring detta men det drdjer.!

2.3 Anonymisering och pseudonymisering

Fragestallning: Hur pdverkar aspekter som anonymisering och pseudonymisering
forskningsarbetet?

2.3.1 Forskare

Ett sdtt att hantera problematik i forskning géllande hantering av personuppgifter — och
da kénsliga personuppgifter i synnerhet — kan vara anonymisering. Aven detta medfor
dock vissa utmaningar som aktualiserats och uppmaéarksammats i och med GDPR.
Anonymisering har blivit en allt mer komplicerad process allteftersom teknologin

% Ibid.
3 Ibid.
¥ Tegstrom, Erika (2020) intervju, 20201020.
4 Ibid.
4 Ibid.
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utvecklats, vilket ocksd stdller hogre krav pa forskare som vill anvanda sig av
metoden.*

Anonymisering dar mojlig men teoretiskt sett kan en respondent alltid sparas.
Algoritmer, artificiell intelligens och maskinell textanalys medfor stora problem i detta
avseende.® Att helt anonymisera data ar svart da tdmligen enkla uppgifter om
bostadsort, fodelsemanad och liknande kan vara tillréackligt for identifiering.# Detta
innebér ocksé tolkningsproblem for forskare, sett till vilka 16ften om anonymitet man
faktiskt kan ge till sina respondenter.

Det ar oklart hur mycket man som forskare verkligen kan utlova. Anonymisering ar
inte nodvandigtvis en frdga enbart i GDPR-sammanhang utan kommer ocksé in pa
nodvéandiga omraden géllande andra etiska aspekter av datahantering.*

2.3.2 DIGSSCORE

Policy géllande anonymisering av data har fordndrats allt eftersom men inte
nodvandigtvis pa grund av GDPR:s direktiv. Var respondent understryker dock att
data pseudonymiseras, snarare an att den anonymiseras. Arbetet med paneldata* gor
anonymisering omdjlig, vilket foranlett att pseudonymisering anses utgora ett
godtagbart alternativ. Erfarenheter utanfér akademin har visat att pseudonymisering
inte alltid medfort ett lika gott skydd for anonymitet, men att detta samtidigt ar ett
problem som inte 16ses i forsta taget. Teknisk utveckling gor fullkomlig anonymitet for
persondata allt svarare att sakerstalla.+’

2.3.3 LORE

Var respondent papekar bland annat att det finns utmaningar med data som kan
kopplas till kodnycklar. S& linge som det finns ndgon form av koppling mellan
persondata och en kodnyckel behandlas det som personuppgifter, oavsett hur svart
eller, hypotetiskt sett, nastintill omdjligt det kan vara for nagon att fa tillgang till
nyckeln. Respondenten tar upp att en datafil som rensats for att personer inte ska kunna
identifieras dnda i regel klassas som personuppgifter om det finns en kodnyckel. Det dr
déarfor en skillnad mellan paneldata som kraver kodnycklar och tvarsnittsdata som ar
lattare att avidentifiera. Det uttrycks en oro for att det, bland annat av det skélet, finns
en risk for att insamlande av data for forskningssyften ror sig mer mot
tvarsnittsundersokningar eller datamangder som samlas in for att anvdndas vid
enstaka tillféllen.

4 Forskare, sociologi (2020) intervju, 20201105.

+ Ibid.

# Forskare, statsvetenskap (2020) intervju, 20201124.

4 Forskare, sociologi (2020) intervju, 20201105.

4 Det innebdr att respondenter deltar i flera regelbundet aterkommande enkitundersdkningar och att man
kumulativt samlar in mer information om dem.

47 Lovseth, Erla Katrine (2020), intervju, 20201207.
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Att samla in nya data dr & andra sidan ocksd svart for vad rdknas som en
personuppgift? Oklarheter kring detta gor att det blir otydligt vad man far géra med
data. Samhallsvetenskap uppges bli extra otydlig har. Naturvetare kan samla in nya
data — kroppen fungerar ungefédr likadant — medan sambhaéllsvetare far svérare da
samhallet utvecklas. Detta gor det nodvandigt att kunna ateranvanda data for
sekundaranalyser. Panelstudier ar i sammanhanget ett speciellt fall da det behovs en
kodnyckel men dven i de fall som kodnyckeln faktiskt raderats ar panelstudier speciella.
Detta da en panel, trots avidentifiering i form av raderad kodnyckel, d&nda kan raknas
som personuppgift dd en sammanldggning av flera panelsteg kan medfora en 6kad risk
for statistisk identifiering. Paneler &r dock kostnadseffektivt men givet ovannamnda
resonemang uppkommer fragan huruvida man kan offentliggéra paneldata utan att
riskera att personuppgifter rojs. Juridiken anses vara foga behjalplig i detta da man fran
detta hall tycks ha liten forstdelse for survey data. Att hantera personuppgifter dr en
oonskad bieffekt av enkdthantering. Personuppgifter vill egentligen inte samhaéllsvetare
hantera alls samtidigt som lagrummen &r till for att skydda dessa. Samhaéllsvetare som
samlar in egna surveydata hamnar darmed i klammer mellan arkivlagen och GDPR om
att bevara och samtidigt radera uppgifter de i sjdlva verket inte vill hantera alls.

Som ytterligare exempel ndmns att paneldata kan innebara extra utmaningar kopplat
till respondenters efterhandskontroll av data. Precis som flertalet andra respondenter
beskrivs det dock att 4ven data utan kodnycklar kan identifieras bakvagen med hjalp
av diverse tekniker och andra datakéllor.

Utmaningarna ses dock framst inte som en direkt konsekvens av GDPR. Vad som
framfor allt efterlyses &ar klargéranden om vad som rdknas som tillrackliga
skyddsatgarder vid behandling av persondata: mojligtvis i form av rattsfall som kan
bidra med tydlighet.*

2.3.4 Integritetsskyddsmyndigheten

Begreppen rymmer manga olika tolkningar. Anonymisering och pseudonymisering var
oklara begrepp redan innan GDPR. Pseudonymisering dr det enda som é&r definierat i
GDPR. Om data dr kodad med separat nyckel ar det regelrétt hantering av den men det
ror sig fortfarande om personuppgifter. Detta galler &ven om man som forskare inte
sjalv far tillgang till kodnyckeln. Om exempelvis SCB ger ut uppgifter till en forskare
men behaller nyckeln dr det fortfarande personuppgifter som forskaren behandlar.*
Det finns i GDPR ingen riktig definition av anonymiserade uppgifter. Kan man inte
koppla uppgiften till en levande person med rimliga medel ar det inte personuppgifter.
Da behéver man heller inte folja GDPR eller fa godkdnnande av
Etikprovningsmyndigheten. Men det &r oklart ndr uppgifter egentligen ar
anonymiserade. Det skall krdvas sa kallade "rimliga medel" for att forhindra

4 Respondent, LORE (2021), intervju 20210218
4 Harnesk, Ulrika (2020) intervju, 20201110.
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ateridentifiering. Men tekniska maojligheter som tillkommit de senaste tio ren gor det
svart att verkligen anonymisera. Med tillrdckliga stoduppgifter gar det oftast att
identifiera den anonymiserade. Detta géller sarskilt genetiska uppgifter.>

2.4 Etikprovning

Fragestallning: Hur har GDPR pdverkat kraven pd etikprévning och samtycke vid
insamling, anvindning och distribuering av persondata i forskningssyfte?

2.4.1 Forskare

Kraven for etikprovning forefaller vara tamligen likvdrdiga med hur de sag ut innan
implementeringen da PUL fortfarande var i bruk. Det verkar dock inte finnas ett
entydigt svar pa om och nér etikprovning behdvs. Aven uppfattningar om huruvida
GDPR kommer att innebdra mer omfattande etikprovning i framtida
samhallsvetenskaplig forskning skiljer sig at.5! Var respondent ger ett exempel pa att
detta galler for insamling av tvérsnittsdata utford av en storre surveyundersokning,
som ocksa utfor den juridiska tolkningen av GDPR sjélva. Forskare som vill f& ut data
dérifran verkar heller inte fatt det svarare &an tidigare.

Véar ena respondent efterfragar ett nagot forenklat etikprovningsforfarande i

Sverige. Prejudikat baserade pa forfarandet vid tidigare liknande typer av
undersokningar skulle kunna skynda pa processen. Humaniora och samhaéllsvetenskap
som inbegriper anviandande av mindre kansliga personuppgifter skulle kunna fa ett
smidigare forfarande.®® Denna uppfattning delas till viss del av var andre
forskarrespondent som menar att sjalva processen att fa tillgang till data kraver lang
framforhallning och exemplifierar med registerhallare.
For att f& ut data fran olika registerhallare kravs forst en etikprovning som kan medféra
att komplettering kravs av den forfragan som forskaren dessférinnan skickat in till
registerhallaren. Efter att detta dr gjort genomgar den myndighet som hanterar det
efterfrigade materialet egna interna provningar, vilket ocksa innefattar ett kdsystem.
Sammantaget dr det inte ovanligt att hela processen tar ett ar. Den enskilde forskaren
kan inte paverka detta utan enbart forhalla sig till det och se till att ha s& mycket som
mojligt ordnat pa forhand innan denne startar sitt projekt. Det pagar dock diskussioner
mellan forskare och registerhallare om saken. Det skall tilldggas att detta inte har direkt
med GDPR att gora.>

Etikprovning skiljer sig mellan Sverige och andra lander men det &r inte helt klart i
vilken utstrackning.® Strukturen kring forfarandet forefaller till viss del vara
annorlunda. Provningen syftar till ssamma sak men i Sverige skickas en ansokan till en

% Ibid.

51 Forskare, sociologi (2020) intervju, 20201105.

32 Ibid.

5 Ibid.

% Forskare, statsvetenskap (2020) intervju, 20201124.
% Ibid.

14



Mittuniversitetet GDPR — implementering och konsekvenser
for samhallsvetenskaplig forskning

central myndighet — Etikprovningsmyndigheten — medan man i andra lander ofta har
namnder pa de egna universiteten och ibland dartill hogre instanser.5

2.4.2 DIGSSCORE

Implementeringen av GDPR i Norge har, for DIGSSCORE:s rékning, bland annat
inneburit att huvudansvaret for etikprovning har flyttat fran Datatilsynet — en
myndighet som kan sdgas motsvara den svenska IMY - till universiteten sjdlva och dess
respektive institutioner. Datatilsynet kan i efterhand kontrollera forfarandet men har
inget att sdga till om i sjdlva godkannandet av ett forskningsprojekt. Var respondent
menar att detta inneburit en viss forbattring gentemot den tidigare ordningen da den
nuvarande policyn gjort behandlingstiden av forskningsprocessen kortare.

Etikprovningen i Norge skiljer sig frdn den svenska motsvarigheten ocksad genom
att det inom ramen for DIGSSCORE inte behdvs provning for varje nytt tillfalle som
redan etikgodkdnd persondata skall anvandas. Sa liange nya forskningstillfallen
anvander sig av samma teman vars syften faststills i den ursprungliga datainsamlingen
behovs ingen ny etikprovning. Dessa teman har redan lagts till i den personliga
konsekvensbeddmningen (DPIA). De har saledes utvérderats pa forhand, &ven om en
ungefar en fjardedel inte har det (det kan forstas handa att det dndras i framtiden och
att fler projekt behover registrera sig). Om teman dadremot skall uppdateras eller
forandras och inkludera nya inriktningar, krévs en ny prévning.

2.4.3 LORE
Overlag ges det inte uttryck for att GDPR i sig paverkat krav pa etikprvning i nagon
stor utstrackning jamfort med hur det sag ut tidigare. Dock beskrivs det hur nagra av
de storsta utmaningarna kring behandlingen av persondata kan kopplas till
etikprovningsforfarandet.
Respondenten anser att etikprovningen i Sverige behdver bli snabbare, att man behdver
se over kostnaden och jobba med stringensen i besluten. Tiden som processen tar kan
vara sdrskilt viktig for samhallsvetenskapliga fragestdllningar som av sin natur
fordandras snabbt: ndr nya fragor far ett uppsving i samhallsdebatten eller nagon storre
forandringar sker behdver exempelvis enkéter utformas i linje med det. Vidare betonas
att etikprovningsmyndigheten inte ger férhandsbesked, vilket innebér att man behdver
fornya ansokningar vid uppdateringar eller forandringar av exempelvis ett projekt.
Sammantaget efterfradgas det darfor en effektivisering av processen med etikprévning.
En annan viktig fraga handlar om klargérande om vad som riknas som en kéanslig

personuppgift vid etikprovning. Politiska asikter tas bland annat upp som exempel dér

5 Ibid.
57 Lovseth, Erla Katrine (2020), intervju, 20201207.
58 [bid.
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partisympatier raknas som kansliga uppgifter medan &sikter i politiska sakfragor inte
nddvandigtvis behover vara det. Det behdvs ddrmed en o©kad tydlighet och

domstolstolkningar om vad som galler nér det kommer till kinsliga personuppgifter.

2.4.4 Etikprovningsmyndigheten

For att upprétthadlla den standard som GDPR krdaver maéste forskningsprojekten
uppfylla ett antal kriterier. Risken for integritetsintrang maste minimeras. Faktorer
sasom faktisk dataméngd, samkdrning av register och risk for identifiering maste tas i
beaktning. Ansdkningarna till projekten skall kunna visa pa att databehandlingen sker
pé ett adekvat sétt. Ansvaret for att personuppgifter hanteras korrekt ligger dock alltid
pa forskningshuvudmannen. Detta inkluderar ocksa information till respondenter,
sekretess, gallring av uppgifter, forhindrande av obehdrig tillgang och intrangsrisker.5

Det kravs en balansgang mellan god forskning och skyddande av de registrerades
rattigheter. Darfor forekommer regelbundna diskussioner mellan
Etikprovningsmyndigheten, Socialstyrelsen, IMY och myndigheter som tillhandahaller
register och uppgifter.o!

Den medicinska forskningen star for ungefdar attio procent av de samlade
ansokningarna da det oftast &ar sadana discipliner som handhar kénsliga
personuppgifter eller anvander metoder som paverkar forskningspersonerna fysiskt
eller psykiskt. Den samhallsvetenskapliga forskningen har hittills inte berdrts i samma
utstrdckning av etikprovning men man menar att detta kan bero pa att verksamma
samhallsforskare traditionellt sett inte tankt pa att etikprovning behovs och att detta
kanske borde uppmaéarksammas dn mer.6263

2.5 Samtycke

Fragestallning: Hur har GDPR pdverkat kraven pd etikprévning och samtycke vid
insamling, anvindning och distribuering av persondata i forskningssyfte?

2.5.1 Forskare

GDPR har medfort krav pa okad och mer tillganglig information till respondenter
angdende samtycke och rattigheter. Detta innebér inte nodviandigtvis att de som
skyddet beror verkligen anvénder sig av det. En forskare liknar attityden kring detta
hos manga respondenter vid ett generellt konsumtionsmonster kring anvandarvillkor;
man godkanner utan ndgon storre reflektion. Samtycket kan darmed kanske ge forskare

% Respondent, LORE (2021), intervju 20210218

% Modin, Johan (2020) intervju, 20201209.

o1 Tbid.

& Ibid.

 Detta kan jamforas med Integritetsskyddsmyndighetens kontrasterande uppfattning i avsnitt 2.2.4.
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och andra som tar del av personuppgifter storre makt dn det ursprungligen var tankt —
ett godkannande ger insamlare av data stora befogenheter.%

Det harda samtyckeskravet dr pa bade gott och ont for savil respondenter som
forskare. For att kunna genomfdra relevant forskning krdvs atkomlig data och
processen for att f& fram den kan vara ldngsam. Detta kan innebara en viss frustration
for den forskare som vill ha tillgang till den men det &r oklart hur processen skulle
kunna forenklas och samtidigt uppréatthalla en hog integritetsstandard.®® Det hade
exempelvis varit Onskvart att kunna ateranvdnda tidigare data fran tidigare
enkétstudier for att komplettera den med ytterligare uppgifter. Men om det inte getts
information om ett sddant forfarande redan fran borjan, i den ursprungliga studien,
later detta sig inte goras.56

2.5.2 DIGSSCORE

GDPR har inneburit en foérandring i och med att det nu kravs ett mer explicit samtycke
for flera kategorier av fragor till respondenter vid datainsamling. Dessa innefattar
kdnsliga @mnen som exempelvis politiska uppfattningar och religids instéllning.
Respondenter maste nu informeras om dessa aspekter och ge sitt uttryckliga
godkdnnande till att sddana data delas efter att insamlingen ar gjord.®”

Sjalva forfarandet kring information och forfragan om samtycke forefaller vara
tdmligen odramatiskt. Man skriver i valkomsttexten till respondenterna ut vilka teman
som kommer att behandlas. Det uppfattas som positivt att man nu blivit mer noggrann
kring information och samtycke kring kansliga fragor. Nar kravet pa explicit samtycke
infordes var det fa eventuella respondentkandidater som reagerade pa det, vilket visar
pa att tilliten till institutionen &r hog. Om det uppstétt fragor kring exempelvis
anonymitet informeras kandidaterna om hur avidentifiering av data gors. Forskare som
vill ta del av data informeras om att all data som samlats in har gjorts s med samtycke.®

2.5.3 LORE

Till att béra med sa kan GDPR ge mdjligt att skilja ut samtycke for forskning med
allméanintresset som rattslig grund, vilket ddarmed kan ge ett visst matt av okad
flexibilitet for den dataansvarige. Forskning vid universitetet gar under allménintresset,
vilket méjligtvis skulle kunna innebéra att man kan f& samtycka till teman och bredare
datainsamlingar. Det rdder dock oklarhet om vilken typ av samtycke som kravs i
dagslédget.

Med det sagt handlar det i Sverige mestadels om etikprovningsamtycke, dar man
som ansvarig ska forsdkra sig om samtycke enligt etikprévningsmyndighetens mall.

¢ Forskare, sociologi (2020) intervju, 20201105.

% Forskare, statsvetenskap (2020) intervju, 20201124.
66 Tbid.

7 Lovseth, Erla Katrine (2020), intervju, 20201207.

68 Tbid.
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Det upplevs som att det finns vissa problem och forbattringsmojligheter med den
processen. Framfor allt handlar det om att formen av samtycke skulle kunna vara mer
flexibel utifran hur forskningsprojektet ar utformat. Det kan exempelvis finnas tillféllen
dér langa informationstexter inte alls lampar sig bra rent praktiskt.®

2.5.4 Etikprovningsmyndigheten

Samtycke ar ofta inte lampligt som rattslig grund for personuppgiftsbehandling, t.ex.
ndr det inte rader ett jaimlikt maktforhallande mellan den registrerade och den
personuppgiftsansvarige. Behandling av personuppgifter i forskning brukar i stéllet
stodja sig pa att det dr en uppgift av allmant intresse. Ett etikgodkdnnande anses
innebdra att denna rattsliga grund ar uppfylld. Nar det daremot géller mdjligheten att
inkludera en person i en forskningsstudie &r informerat samtycke en grundlaggande
forskningsetisk princip. Samtycket skall vara specificerat till viss avgransad forskning
och att inhdmta eller lamna samtycke for all framtid ar inte mojligt enligt nuvarande
reglering. Vid forskning enligt 4 § etikprovningslagen kravs alltid informerat samtycke.
Risk for integritetsintrding kan avseende annan forskning avgora om
Etikprovningsmyndigheten kommer att krdva informerat samtycke eller inte. Nar det
gdller stora datamédngder finns ett undantag gédllande informationsskyldigheten enligt
GDPR. Men d@ven om man enligt GDPR inte &r skyldig att informera om behandlingen,
sa kan Etikprovningsmyndigheten vilja ha ett informerat samtycke anda for att
uppgifterna ska fa behandlas i forskning, och d& har den ratt att krdva det. Detta dr dock
valdigt ovanligt.”

Normalt ar det svart att identifiera ménniskor nar det géller stora dataméangder. Kan

man i sin ansokning till Etikprovningsmyndigheten redovisa att det enbart ror sig om
en registerstudie, och att det inte finns nagon anledning att informera
forskningspersonerna om den, kan det godkannas. Dessutom kan det vara omgjligt att
fa tag pa forskningspersoner i efterhand, i sddana sammanhang. Néar informerat
samtycke krdavs maste det dokumenteras att deltagare fatt information och att samtycke
skett.
Det finns ett stort intresse inom forskarvédrlden for att kunna wuppratta
forskningsdatabaser, och bygga upp samlingar med data, trots att det saknas konkreta
forskningsprojekt. ~ Det kan  finnas goda  grunder for det men
Etikprovningsmyndigheten kan inte ta stéllning till om en sadan databas far upprattas
eftersom myndigheten enbart provar tydligt avgransade forskningsprojekt.”!

% Respondent, LORE (2021), intervju 20210218
70 Modin, Johan (2020) intervju, 20201209.
71 Ibid.
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2.6 Undantag fran GDPR i forskningssyfte

Fragestallning: Hur uppfattas eventuella undantag frin GDPR i forskningssyfte av berérda
aktorer?

2.6.1 Etikprovningsmyndigheten

Forskningsdndamalet dr i sig en undantagsregel i GDPR da det ger en mdjlighet att
behandla kénsliga personuppgifter vilket normalt ar forbjudet. I artikel 9 ] finns
undantag for forsknings- och statistiska &ndamal, vilka stods pa det allménna intresset.
Samma  reglering  aterfanns i  PUL. Ett  etikgodkdnnande  fran
Etikprovningsmyndigheten gor det mojligt att anvénda sig av sadana uppgifter.”

Kénsliga personuppgifter sdsom religios eller politisk dskadning, hélsa och liknande
ar normalt forbjudna att behandlas. Det maste finnas sarskilt stod i GDPR for att f& gora
det. Ett sdtt att fa det 4r genom samtycke. Ett annat kan vara att den berérda personen
sjalv har offentliggjort saidana uppgifter.”

2.6.2 Integritetsskyddsmyndigheten

I GDPR finns det specifika regler for behandling av personuppgifter i
forskningsandamal. Dessa utgor inte undantag fran GDPR, utan ar snarare undantag
frén vissa krav i GDPR. Till exempel skall vidarebehandling av personuppgifter for
forskningsandamal inte anses strida mot de dandamal som uppgifterna kanske tidigare
samlades in for. Det finns ocksa vissa lattnader, exempelvis angaende information till
de registrerade, da man inte hdmtar data direkt fran den registrerade. Om uppgifter
héamtats fran SCB och inte frdn den registrerade, behover den registrerade i vissa fall
inte informeras om detta.”

I GDPR, artikel 85, ges mojlighet for enskilda lander att i egen lag forena GDPR-
reglerna med bland annat ratten till yttrandefrihet och tryckfrihet och dven "akademiskt
skapande". Problemet &r att begreppet ar odefinierat.

Det fanns inte i det dldre dataskyddsdirektivet” utan kom med GDPR. Det verkar inte
omfatta forskningsverksamhet och forskningsiandamél da& dessa &r sdrreglerade i
GDPR. Snarare verkar det gilla nagon slags yttrandefrihet i den akademiska varlden.”

72 Modin, Johan (2020) intervju, 20201209.

7 Ibid.

74 Harnesk, Ulrika (2020) intervju, 20201110.

75 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter. I Sverige infordes
personuppgiftslagen (1998:204), PUL, for att uppfylla direktivet.

76 Tbid.
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2.7 Forskningssamarbeten inom och utanfor EU

Fragestallning: Vilka mdjligheter och utmaningar till forbittrade forskningssamarbeten inom
och utanfor EU ger GDPR upphov till?

2.7.1 Forskare

Initialt befarades att de nya kraven pa information och mer strikta uppmaningar till
medverkande att noggrant ldsa igenom sina befogenheter skulle kunna ha en negativ
inverkan pa eventuella respondenters vilja att delta i unders6kningar. Detta verkar
dock inte vara fallet. PUL kan i vissa fall ha varit striktare i sin utformning dn GDPR,
vilket i sin tur mojligen medfort att implementeringen av GDPR inte varit lika kinnbar
i Sverige som i andra berdrda lander.” Vara respondenter forhéller sig som forskare
positiva till GDPR och en europeisk harmoniserad lagstiftning gallande hantering av
personuppgifter och kinslig data, &ven om denna reglering ma vara komplex och
omfattande.” Ju battre harmonisering, desto lattare kommer det vara att bedriva
forskning internationellt.”?8* Som ett exempel pa hur GDPR-implementeringen snarare
framhavs som en forbéttring gentemot tidigare forhallanden ndmns hur man nu kan
anvanda sig av registerdata fran SCB dven om man befinner sig utanfér Sveriges
granser, vilket tidigare var otankbart. Idag dr det daremot mojligt att befinna sig i vilket
GDPR-land som helst och ta del av sadana data dérifran.s!

Det finns fortfarande vissa problem med den kollektiva implementeringen av
forordningen d& denna kan skilja sig &t mellan olika lander. Vid vissa tillfallen har man
i Sverige gjort andra tolkningar av lagen dn annanstéddes.?

Generellt har dock GDPR inte inneburit nagra storre férdndringar, dn sa linge, nar

det géller samarbete med andra ldnder. Ett undantag till detta har dock gallt USA8384
och delning av data mellan USA och GDPR-lander.%
Déaremot har problem géllande annan forskning, framst inom det medicinska omrédet,
uppmaérksammats. Det forekommer ocksa skillnader mellan olika dgare av data
gallande bendgenhet och vilja att dela med sig av sina uppgifter till forskare som vill ta
del av dem.86

77 Forskare, sociologi (2020) intervju, 20201105.

78 Tbid.

7 Ibid.

% Forskare, statsvetenskap (2020) intervju, 20201124.
81 Ibid.

82 Forskare, sociologi (2020) intervju, 20201105.

8 Ibid.

8 Forskare, statsvetenskap (2020) intervju, 20201124.
% Forskare, sociologi (2020) intervju, 20201105.

8 Ibid.
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2.7.2 DIGSSCORE

Aven DIGSSCORE har upplevt GDPR-relaterade problem géllande samarbete med
institutioner beldgna i USA. Detta ar bland annat ett resultat av den sé kallade Schrems
2-domen som £6ll i EU-domstolen i juli 2020, vilken klargjort att Privacy Shield,®” som
anvants for overforingar av personuppgifter till USA, inte langre kan anvéndas for att
uppfylla dataskyddslagstiftningens krav pa personuppgiftsbehandlingar.®® Om en
server underhalls av teknisk personal i USA, innebar det att de har tillgang till GDPR-
skyddad data, vilket i och med féllande dom inte &r tillatet. Detta ar problematiskt, da
ett mycket stort antal verksamheter och tjanster ar berorda, da dess servrar finns i eller
har personell koppling till USA. Man har forsokt 16sa detta genom att exempelvis
avsdga sig servrar och support fran USA till forman for motsvarigheter beldgna i
Europa. Den bésta 16sningen, enligt var respondent, vore att pa sikt bli oberoende av
USA i detta avseende.®

Generellt kan GDPR-samarbetet sannolikt underldtta samarbeten med
datahantering mellan ldnder som omfattas av forordningen, men nackdelen ar
forviantade 6kade samarbetssvarigheter med lander utanfor.*

2.7.3 LORE

I princip ar intrycket att GDPR i sig inte verkar sta ut som nagon stor utmaning for
internationellt samarbete 6verlag. Men, med det sagt, lyfts ett par viktiga utmaningar
upp som dven berdrts av andra respondenter. Till att borja med finns det risk att
samarbete dven utanfér den egna myndigheten kan forsvaras. Detta da myndigheten
ar en juridisk person och fran ett juridiskt perspektiv kan delning av data och andra
former av samarbete krdava en 6kad formalisering, 4ven om det rOr sig om samarbete
inom Sverige. Framfor allt handlar det dock om att samarbete med lander utanfor EU
och EES (tredje land) bli svarare. Som tidigare respondenter patalat handlar det om
problem med att dela data eller att anvanda sig av verktyg/personal fran lander utanfor
GDPR-samarbetet som ddarmed kan sédgas ha tillgang till personuppgifter.

Respondent tar i samband med det upp CLOUDAct som innebar nya regleringar av
amerikanska myndigheters mojlighet att begdra ut data.

Samtidigt beskrivs det dven att det finns viktiga forbattringsmdjligheter som kan
komma med en harmonisering av processer inom EU och EES.?!

% Ramverk for utbyte av personuppgifter for kommersiella &ndamal mellan Europeiska unionen och USA.
https://www.privacyshield.gov/ Hamtad 27 januari 2021.

88 https://mp.uu.se/web/info/stod/dataskyddsforordningen/eu-dom-schrems-ii
Héamtad 15 januari 2021.

8 Lovseth, Erla Katrine (2020), intervju, 20201207.

% Tbid.

1 Respondent, LORE (2021), intervju 20210218
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2.7.4 Etikprovningsmyndigheten

I den nordiska gemenskapen liknar forfarandena kring etikprovning varandra men det
finns skillnader. Sverige hade tidigare ett regionalt forfarande som nu ersatts av en
statlig myndighet, vilket ar ovanligt sett ur ett globalt perspektiv. Norge och Danmark
har kvar de regionala organisationerna.

EU-samarbetet medfor samverkan och paverkan. Exempelvis paverkar ny EU-
reglering géllande klinisk lakemedelsprovning Sveriges etiska granskning. Malet dr en
etikprovning som galler for flera lander. Det finns ocksa utbyten pa nordisk niva.
Utgangspunkten for GDPR dr en 6verenskommelse som samtliga EU-lander maste folja
dven om implementeringen kan skilja sig lander emellan pa grund av fokus pa olika
aspekter i dataskyddsarbetet.”

Sett till exempelvis offentlighetsprincipen, har Sverige och det 6vriga Norden en
Klar tradition av transparens och mdjlighet till insyn. I andra lénder kan sekretess vara
betydligt vanligare. Sverige skulle dirmed kunna vara ett ldttare land att fa tillgang till
data i an andra. Samtidigt var lander olika snabba med sin implementering av GDPR.
Trots tidigare etablerad och kompatibel lagstiftning skulle mycket nytt anpassas till
GDPR. Sammantaget forefaller allt detta paverka skillnader ldander emellan gallande
tillampningen av GDPR.%

Vitsen med GDPR ar att uppna dataskydd av god kvalitet 6ver hela Europa, eller i
alla fall de lander som tillampar den. Det kanske kan innebéra en tryggare och friare
delning av data 6ver de granserna. Men det ar klart att det inte alltid ar sékert att man
lever upp till ambitionerna. Over tredje lands-grénser &r det 4n fler problem.?

2.7.5 Integritetsskyddsmyndigheten

GDPR skall implementeras direkt i hela EU men det &r en speciell f6rordning som kan
liknas vid en hybrid. Medlemsstaterna maste sjilva lagstifta om exempelvis
allménintresset i vilket forskning ingar. Man kan ocksa lagstifta om specifika krav
gdllande forskning, om vad som skall tilldtas och inte. Varje land eller nation skall
kunna modifiera vissa av artiklarna i forordningen for att kunna anpassa dem till det
egna forskningsintresset.

Europeiska Dataskyddsstyrelsen® (EDPB) tolkar enbart det som direkt r6r GDPR och
andra landers lagstiftningar kan inte paverkas genom detta organ. Man vet att andra
lagar problematiserar harmoniseringen men inte alltid vilka de &r och vad de far for
effekt pA GDPR-implementeringen. Detta dr ocksa en fradga gentemot tredjeparts lander
och alltsé inte enbart en EU-fraga, vilket komplicerar saken ytterligare. Persondata skall

%2 Modin, Johan (2020) intervju, 20201209.

% Ibid.

% Tbid.

% Ibid.

% Europeiska dataskyddsstyrelsen (EDPB) ar ett oberoende europeiskt organ som bidrar till en enhetlig
tillampning av dataskyddsregler i hela Europeiska unionen och framjar samarbete mellan EU:s
dataskyddsmyndigheter. EDPB bestar av representanter fran samtliga EU/EES-landers dataskyddsmyndigheter.
[https://edpb.europa.eu/about-edpb/about-edpb_sv] Hamtad 27 januari 2021.
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kunna flyta fritt inom EU, men det blir problematiskt gentemot exempelvis USA, som
har andra regler &n vi.?”

GDPR é&r ocksa ett forhandlingsdokument. Det ar tydligt d& delar i forordningen
sdger emot sig sjdlva sd att de inte hanger ihop. Detta uppges ha att géra med att sa pass
ménga lander varit med i skapandeprocessen. Det &r en politiskt framférhandlad
produkt snarare dn en rent juridisk.?

Géllande fragan om skillnaden av tolkning av GDPR mellan exempelvis Norge och
Sverige, ger respondenten foljande svar. Nar det géller forskning &r det inte enbart
GDPR som skall anvandas. Behandling av registerdata eller patientdata omfattas av
specifika nationella férvaltningsrattsliga regler. Framfor allt regler om sekretess gor att
det kan se véldigt olika ut i olika lander. Norge har inte ratt att medverka vid
omrostning i EDPB dven om de omfattas av dess beslut. De kan alltsa inte vara med och
bestamma om tolkningen. Det innebér ocksa att de kanske inte dr lika bundna till GDPR
som andra EU-lander.”

2.7.6 Jurist, Orebro universitet

EDPB ansvarar for riktlinjerna'® men arbetet med dessa delas upp bland medverkande
parter. Sverige d&r, till exempel, ansvarigt for text om vem som ar
personuppgiftsansvarig och vem som &r personuppgiftsbitrade. Det hela beslutas
sedan centralt i EDPB. Pa manga omraden har riktlinjer redan antagits och det kommer
att bli mer med tiden. Sedan kan man ocksa f6lja sanktionerna enligt GDPR och se vad
som ér direkt forbjudet. Dock kommer ménga av omradena inte upp pa sanktionsniva
eller provning pa den nivan.!o!

Sett till nordiska samarbeten har ett projekt som heter Nortreat som inkluderar alla
nordiska ldnder utom Finland for att paborja forfattandet av sa kallade
datadelningsavtal just inletts. Projektet dr dock i sin linda och den egna nationella
forordningen tar upp merparten av tiden.!%?

Skillnaden i tolkning av GDPR mellan olika lander, exempelvis Norge och Sverige,
har sannolikt mer med Ovriga regelverk dn GDPR att gora. GDPR forutsatter att vi
kompletterar med egen lagstiftning eller att man kan f& lyfta in den nationella
lagstiftningen i utformandet. Lagar rorande sekretess och hantering av allmadnna
handlingar kan paverka utformningen.1%

7 Harnesk, Ulrika (2020) intervju, 20201110.

% Ibid.

9 Ibid.

100 EDPB kan utfarda riktlinjer, rekommendationer och basta praxis for tolkning och tillaimpning av
GDPR.[https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-
practices_sv] Hamtad 27 januari 2021.

101 Tegstrom, Erika (2020) intervju, 20201020.

102 Thid,

103 Thid.
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3 Analys och slutkommentarer

Syftet med denna rapport har varit att belysa implementering och konsekvenser av
GDPR for samhallsvetenskaplig forskning ur ett antal olika aktorsperspektiv. Studien
baseras pa intervjuer med foretrddare for olika berérda myndigheter, jurister,
foretrddare for datainsamlingsenheter samt enskilda forskare i bade Sverige och Norge.

e Beroende pa vilket aktorssegment som intervjuas framkommer att GDPR-
implementeringen i vissa fall haft patagligt negativa konsekvenser medan det
i andra fall inte inneburit nagra radikala forandringar alls. I de mer friktionsfria
fallen framkommer att den &ldre personuppgiftslagen forefaller ha foregripit
stora delar av GDPR:s lagtext. Problemen som framkommit har framst handlat
om otydligheter kring vad som rdknas som personuppgifter, vilket i sin tur
paverkat savil datainsamling som forskningssamarbeten och offentliggdrande
av forskningsdata.

En av huvudanledningarna till att denna rapport initierades var frdgan om GDPR
skulle ha medfort kdnnbara forandringar i de intervjuades respektive arbetsprocesser.
Sammantaget kan det snarare konstateras att det lopande arbetet for den enskilde
forskaren inte paverkats nimnvart av implementeringen, dven om den medfort skérpta
krav pa exempelvis information till eventuella medverkande i forskningsprojekt och att
medvetenheten om integritetsfragor 6kat hos allmanheten, forskare, datainsamlare och
berérda myndigheter. Svarigheter inom forskningen som vid forsta anblick kan
uppfattas bero pa GDPR, kan vid ndrmare granskning istéllet visa sig vara utmaningar
som kommer sig av andra orsaker, exempelvis teknik, etikprovningsfragor eller
olikheter i nationell lagstiftning inom exempelvis omradena offentlighet och sekretess.

e Existerande definitioner till trots, rymmer begreppet ” personuppgift” ett flertal
tolkningar. Innebdrden av begreppet kan variera beroende av kontext.

GDPR tillhandahaller en definition av begreppet som till viss del kan ses som
problematisk pa grund av tolkningsutrymmet. En allomfattande alternativ definition
verkar inte finnas att tillga. I var mening skulle en alltfér preciserad definition kunna
leda till att personbundna data som faktiskt ar skyddsvéard skulle kunna falla utanfor
definitionens grénser. Det framkommer dven en oro kring att olika lagar och direktiv
kan kollidera med riktlinjerna i GDPR. En farhdga som lyfts fram ar att universiteten
kan bli skyldiga att lagra personuppgifter pga. myndigheters skyldighet att bevara och
arkivera offentliga handlingar samtidigt som GDPR pébjuder att personuppgifter skall
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raderas nar data inte langre behovs.' En konsekvens av detta kan i framtiden bli att
universiteten inte har en plats inom surveyforskningen och att akademiker blir
forpassade till den privata sfaren for sin datainhdmtning.

¢ Implementeringen av GDPR ér fortfarande i sin linda, vilket innebar att det
sannolikt kommer att drdja innan en mer omfattande och uttémmande
utvardering av dess konsekvenser kan bli aktuell. Prejudicerande fall och
juridiska provningar saknas. Bendgenheten att offentliggéra och dela
forskningsdata har tenderat att minska.

GDPR har varit i bruk sedan maj 2018. Aven om resultaten visar att respondenternas
respektive arbeten inte verkar ha paverkats av GDPR i storre omfattning finns
fragetecken om GDPR:s konsekvenser i framtiden. An s lange har timligen fa drenden
rorande tolkning av lagtexten tagits upp till domstol for prejudicerande bedomning.
Férmodligen kommer det ske i 6kad omfattning ju langre forordningen &r i bruk, vilket
efterfragas av en del respondenter. Sannolikt kommer detta ocksa att bli mer aktuellt ju
fler de internationella samarbetena blir d& implementeringen av GDPR i varierande
man skiljer sig &t mellan olika ldnder. Samtidigt har bristen pa prejudicerande
tolkningar medfort en 6kad osédkerhet, ndgot som i viss utstrackning inneburit en storre
ovilja till att dela forskningsdata.

Inverkningarna kan ténkas bli 4n mer kdnnbara vid samarbeten som stracker sig
utanfér GDPR-landernas granser. Har kan efterverkningarna av Schrems II-domen
lyftas fram som exempel pa problem som kan uppstd ndr inte samtliga parters
lagstiftningar harmonierar med varandra.

e Teknologisk och samhaillelig utveckling har gjort anonymisering och
pseudonymisering av persondata allt svarare.

Flera av véra respondenter &r eniga i uppfattningen att med tillracklig
bakgrundsinformation dr identifiering av manniskor ofta mdjlig dven om gedigna
atgirder for anonymisering vidtagits. Vi menar att det hér ar ett omrade som ar lika
viktigt for forskare att bevaka som dataskyddsfragor. Vara forskningsmetoder maste
kunna hdlla jaimna steg med den tekniska utvecklingen. Det forekommer aven
efterfrdgan pa en storre tydlighet kring vilka rimliga skyddsatgarder som behover
vidtas vid behandling av olika typer av persondata.

104 Narmare bestimt anges att man inte skall behalla data langre &n nédvandigt och att en tidsplan skall upprattas
kring detta. Mer om ”storage limitations” finns att 1asa har: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/principles/storage-limitation/
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¢ Implementeringen av GDPR skiljer sig mellan olika lander. En bidragande
orsak till detta &r att lagen skall harmonisera med berdrda ldnders respektive
lagstiftning, vars innehall kan sta i konflikt med GDPR. Forskningssamarbeten
Over landsgranser riskerar darmed att forsvaras trots att syftet initialt varit det
motsatta.

Ytterligare en anledning till att denna rapport initierades var iakttagelsen att processen
kring datautlamning i forskningssyfte verkar skilja sig at mellan lander som omfattas
av GDPR, déribland Sverige och Norge. Detta foranledde fragan om varfor sa ar fallet.
Véra resultat antyder att skillnader i implementering och tolkning av GDPR mellan
lander som omfattas av forordningen kan bero pa de respektive landernas lagar inom
andra omraden som samverkar med de fragor som berdrs i GDPR. Harmoniseringen
mellan GDPR-ldnderna forsvaras alltsa av konflikterande nationell lagstiftning.

e Nationella skillnader i etikprovningsforfarandet kan inverka pa mojligheten
till anvdandande av persondata i forskning.

Respondenter har vidare reflekterat kring att vissa problem att anvanda persondata
snarare ar kopplade till etikprovningen an GDPR. I Sverige kan provningen ta tid och
innehalla flera administrativa steg for inblandade parter. Processens steg och de
beddmningar som gors under processens gang varierar fran land till land. Detta riskerar
att leda till farre samarbeten mellan larosdten och 6ver landsgranser. Sverige tycks i
detta avseende ha implementerat den hérdaste tolkningen, vilket kan innebéra en ckad
risk att Sverige halkar efter i olika forskningssammanhang.

e De intervjuade &r positivt instdllda till en gemensam europeisk
dataskyddsférordning, 4ven om den ocksa ger upphov till utmaningar.

En gemensam lag som reglerar hanteringen av personuppgifter vialkomnas av forskare,
da detta innebdr mdjligheter att ldttare kunna arbeta med insamlade data Over
landsgranser. Att kunna befinna sig utanfor det egna landet men likval ha tillgang till
egna nationella data innebér forenklingar i saval det egna arbetet som med eventuella
samarbeten. Samtidigt kvarstar vissa komplikationer gentemot tredje land som inte
omfattas av férordningen.

Sist men inte minst har vi i vissa delar av denna rapport forsokt oss pa en jamforelse
med Norge avseende implementerande av GDPR. Denna jamforelse giller da
framforallt den verksamhet som bedrivs vid DIGSSCORE, som ar den norska
motsvarigheten till den svenska medborgarpanelen LORe, vid Goteborgs Universitet.
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Nagra viktiga skillnader framkommer. Exempelvis har implementeringen av GDPR i
Norge inneburit att huvudansvaret for etikprévning har flyttas fran Datatilsynet — en
myndighet som kan sédgas motsvara den svenska IMY - till universiteten sjdlva och dess
respektive institutioner. Detta har medfort kortare handlaggningstider. Den andra
skillnaden galler etikprévningsforfarandet for enskilda undersokningar. Har har man i
det norska fallet etikprovat tematiken for medborgarpanelen,'® vilket innebédr att
enskilda forskningsfrdgor som kan inrymmas under den péd forhand fastslagna
tematiken, inte behover en sarskild etikprovning. En tredje skillnad handlar om synen
pa anonymisering i samband med insamling av paneldata. Har sluter man sig till
uppfattningen om att fullstindig anonymisering i princip ar omgjlig att uppna vid
upprepade datainsamlingar Over samma uppsdttning respondenter men att
pseudonymisering i detta fall utgor ett tillrackligt skydd. Sammantaget medfor dessa
tolkningar i implementeringsprocessen en 6kad flexibilitet ur forskningssynpunkt. Foér
svenskt vidkommande framstdr den striktare uttolkningen av GDPR som Kklart
forsvarande for svensk forskning och for internationella projekt dér svenska forskare
ingar.
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